T.C.
SAKARYA UNIiVERSITESI

FEN BILIMLERI ENSTITUSU

SAKARYA

UNIVERSITESI

Bilisim Sistemleri Miihendisligi Yiksek Lisans

Bulut Bilisim Odev

Prometheus Tabanh izleme Sistemi: Kurulum, Mimari Analiz ve
Teknik Degerlendirme

Y255052063— Serdar ARICI

Fakiilte Anabilim Dal : Bilisim Sistemleri Miithendisligi

Dersi Veren : Dr.Ogr.Uyesi Baran KAYNAK

2025-2026 Bahar Donemi



1. Giri§ Ve MOtiVASYON...cuueiiesreresssancsssanssssanssssnssssssssssasssssasssssassssssssssssssssssssssssssssssssssnsssssnsssssnss 2

2. Mimari Analiz 4
3. Kurulum ve DeneyiM....ccueiccseicssnicssnnsssanssssanssssanssssassssssssssssssssssssssssssssssssssssssssssssssasssssasss 6
3.1. Kurulum Ortami ve HazirlIKIar..........oooviiiiiiiiiiecccceeee e 7
3.2. Adim Adim Kurulum STUIEC.......coovviiiiiiieiie et 7
3.3. Karsilasilan Sorunlar ve Teknik COZUMICT.........c..ooiiiiiiiiiieiiiieecee e, 8
3.4. 1k Calistirma ve DOSIUIAMA. .........c.cveveveveeeeeeeeeeeeeeeeeeeeeeeee e 9
3.5. Deneyim ve Degerlendirme............c.coccveieiiiieiiiieiiie ettt 10
4. Karsilastirmali Degerlendirme 11
4.1. Prometheus ve Zabbix Karsilastirmasi: Geleneksel vs. Dinamik izleme.................... 11
4.2. Prometheus ve Datadog Karsilastirmasi: A¢ik Kaynak vs. SaaS...........ccccoocveeienne 13
4.3. Sistematik Karsilastirma MatriSi..........oceeiiiiiieeiiiiicccieie e 14
4.4. Genel DeGerlendirme.........cocveeiiieiiiieeieeee et e 14
5. SONUC VE ONETIIET u.ueerrrerecrcrererreesesesessssesesesssssesesssessssssesssessssssesessssssssssesssessssssesesssess 15
5.1. Teknik Degerlendirme ve Kazanimlar............cccoevvieeiiiieniiiiiieciceeieece e 15
5.2. Giiglii ve Zay1f YONIerin ANaliZi..........cccueerveeiienieiiienieeie e e eieesve e eeveesee v ens 15
5.3. Uygulama Senaryolart Ve ONETiler.............coooviiiiiiieeieeeececceeeee e 16
Kaynake¢a 17




1. Giris ve Motivasyon

Modern bulut bilisim ekosistemi, uygulamalarin taginabilirligini ve dl¢eklenebilirligini
artirmak amaciyla konteyner tabanli mikro hizmet mimarilerine dogru evrilmistir. Bu evrimin
stirdiiriilebilirligini saglayan en temel yapi tas1 ise 2015 yilinda kurulan ve bulut-yerel
teknolojilerin standartlarini belirleyen Cloud Native Computing Foundation (CNCF)
olmustur. CNCF, karmasik dagitik sistemlerin yonetimi i¢in gerekli olan acik kaynakli
projeleri himayesine alarak bir ekosistem giivenligi saglar. Bu ekosistem igerisinde,
Kubernetes’ten sonra toplulugun giivenini kazanarak "Graduated" (mezun) seviyesine ulasan
ilk projelerden biri olan Prometheus, modern gozlemlenebilirlik (observability) stratejilerinin
merkezinde yer almaktadir. 11k olarak SoundCloud tarafindan, dinamik mikro hizmet
trafiklerini ve performans metriklerini geleneksel araglarin aksine daha esnek bir sekilde
takip edebilmek amaciyla gelistirilen Prometheus, bugiin bulut tabanl altyapilarin fiili
standart izleme ¢Oziimii haline gelmistir.

“Modern bulut bilisim ekosistemi, uygulamalarin tagiabilirligini ve dl¢eklenebilirligini
artirmak amaciyla konteyner tabanli mikro hizmet mimarilerine dogru evrilmistir. Bu evrimin
siirdiirtilebilirligini saglayan en temel yap1 tast ise 2015 yilinda kurulan ve bulut-yerel
teknolojilerin standartlarini belirleyen Cloud Native Computing Foundation (CNCF)
olmustur. CNCF, karmasik dagitik sistemlerin yonetimi i¢in gerekli olan agik kaynakli
projeleri himayesine alarak bir ekosistem gilivenligi saglar. Bu ekosistem igerisinde,
Kubernetes’ten sonra toplulugun giivenini kazanarak "Graduated" (mezun) seviyesine ulagan
ilk projelerden biri olan Prometheus, modern gbzlemlenebilirlik (observability) stratejilerinin
merkezinde yer almaktadir. {1k olarak SoundCloud tarafindan, dinamik mikro hizmet
trafiklerini ve performans metriklerini geleneksel araglarin aksine daha esnek bir sekilde
takip edebilmek amaciyla gelistirilen Prometheus, bugiin bulut tabanl altyapilarin fiili
standart izleme ¢6ziimii haline gelmistir.

Geleneksel izleme sistemleri, genellikle statik sunucu yapilandirmalaria ve sinirli veri
modellerine dayanirken; Prometheus, her bir veri noktasinit metrik ad1 ve anahtar-deger
ciftlerinden olusan etiketlerle (labels) tanimlayarak ¢cok boyutlu bir veri modeli sunar. Bu
tasarim felsefesi, binlerce mikro hizmetin saniyeler i¢inde dl¢geklendigi Kubernetes gibi
ortamlarda, verinin hangi servisten, hangi poddan veya hangi bolgeden geldigini anlik olarak
ayirt etmeyi miimkiin kilar. Sistemin en ayirt edici 6zelliklerinden biri olan "pull-based"
(¢cekme odakl1) veri toplama mimarisi, izlenen hedeflerin tizerine ekstra bir ajan ytikii
bindirmeden metriklerin merkezi olarak toplanmasina olanak tanir. Ayrica, kendine has giiglii
sorgulama dili olan PromQL, kullanicilara ham veriler iizerinde karmasik matematiksel
operasyonlar ve esik analizi yapma giicii vererek, sadece bir izleme araci olmanin Gtesinde,
proaktif bir hata tespit mekanizmasi saglar.

Bu caligmanin temel motivasyonu, CNCF ekosisteminin bu denli kritik bir pargasi olan
Prometheus’un, karmasik bulut yapilarindaki performans darbogazlarini nasil teshis ettigini
ve dinamik servis kesfi (service discovery) yetenekleriyle operasyonel yiikii nasil
hafiflettigini teknik bir perspektifle ortaya koymaktir. Caligma boyunca sistemin i¢ mimarisi



detaylandirilacak, kurulum siirecleri iizerinden elde edilen deneyimler paylasilacak ve giincel
alternatifleri ile kiyaslanarak modern sistem yoneticileri i¢in sundugu avantajlar
degerlendirilecektir.” [1]

"Bulut ortamlarinda izleme, sistemin yiiksek erisilebilirligini ve performansini siirdiirebilmek
icin kritik 6neme sahiptir ve hem saglayicilar hem de kullanicilar agisindan dnemlidir.
Oncelikle izleme, yazilim ve donanim kaynaklarinin yonetilmesi ile bu kaynaklar ve bulut
iizerinde barindirilan kullanici uygulamalar1 hakkinda stirekli bilgi saglanmasi i¢in temel bir
aractir. Kaynak planlama, kaynak yonetimi, veri merkezi yonetimi, hizmet seviyesi anlagmasi
(SLA) yonetimi, faturalandirma, sorun giderme, performans yonetimi ve giivenlik yonetimi
gibi bulut faaliyetleri, sistemin etkin ve sorunsuz ¢aligabilmesi i¢in izlemeye ihtiya¢ duyar.
Bu nedenle, bulut bilisimin esnek yapist géz 6niine alindiginda izlemeye duyulan ihtiyag
oldukca fazladir.

Bulut bilisimde izleme iki tiirde gergeklestirilebilir: yiiksek seviye ve diisiik seviye. Yiiksek
seviye izleme, sanal platformun durumuna odaklanirken, diisiik seviye izleme fiziksel
altyapiin durumuna iligkin toplanan bilgileri kapsar. Bulut izleme sistemi, kendini
ayarlayabilen ve genellikle ¢ok is parcacikli bir yapiya sahip olup izleme islevlerini
destekleyebilmektedir. Bu sistem, bulut lizerindeki 6nceden tanimlanmis 6rnekleri veya
kaynaklar1 anormallikler agisindan kapsamli bir sekilde izler. Anormal bir durum tespit
edildiginde, ilgili izleyicide otomatik iyilestirme tanimliysa sistem bu 6rnek veya kaynagi
otomatik olarak onarmaya ¢alisir. Otomatik onarimin basarisiz olmasi ya da bdyle bir
mekanizmanin bulunmamasi durumunda ise destek ekibine bildirim gonderilir. Bu bildirimler
teknik olarak e-posta veya SMS gibi farkli yontemlerle iletilebilir."[2]

Geleneksel izleme sistemleri, genellikle statik sunucu yapilandirmalarina ve siirl veri
modellerine dayanirken; Prometheus, her bir veri noktasini metrik adi ve anahtar-deger
ciftlerinden olusan etiketlerle (labels) tanimlayarak ¢ok boyutlu bir veri modeli sunar. Bu
tasarim felsefesi, binlerce mikro hizmetin saniyeler i¢cinde 6l¢eklendigi Kubernetes gibi
ortamlarda, verinin hangi servisten, hangi poddan veya hangi bolgeden geldigini anlik olarak
ayirt etmeyi miimkiin kilar. Sistemin en ayirt edici 6zelliklerinden biri olan "pull-based"
(¢cekme odakl1) veri toplama mimarisi, izlenen hedeflerin iizerine ekstra bir ajan ytikii
bindirmeden metriklerin merkezi olarak toplanmasina olanak tanir. Ayrica, kendine has gii¢li
sorgulama dili olan PromQL, kullanicilara ham veriler lizerinde karmasik matematiksel
operasyonlar ve esik analizi yapma giicii vererek, sadece bir izleme araci olmanin Gtesinde,
proaktif bir hata tespit mekanizmasi saglar.

Bu ¢alismanin temel motivasyonu, CNCF ekosisteminin bu denli kritik bir pargasi olan
Prometheus’un, karmasik bulut yapilarindaki performans darbogazlarini nasil teshis ettigini
ve dinamik servis kesfi (service discovery) yetenekleriyle operasyonel yiikii nasil
hafiflettigini teknik bir perspektifle ortaya koymaktir. Caligma boyunca sistemin i¢ mimarisi
detaylandirilacak, kurulum siirecleri iizerinden elde edilen deneyimler paylasilacak ve giincel
alternatifleri ile kiyaslanarak modern sistem yoneticileri i¢in sundugu avantajlar
degerlendirilecektir.
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2. Mimari Analiz

"Sistem izleme mimarileri, modern BT altyapisinin sorunsuz ¢alismasi agisindan kritik
oneme sahiptir. Bu mimariler, karmasik sistemlerin gercek zamanl olarak izlenmesini
saglayarak kuruluslarin hizmet performansini ve giivenilirligini korumasina yardimce1 olur.
Bulut bilisim, mikroservisler ve dagitik sistemlerin giderek daha fazla kullanilmasiyla BT
ortamlarinin daha karmasik hale gelmesi, izlemeyi daha da 6nemli bir hale getirmistir.
Izleme, performans darbogazlarmin, giivenlik agiklarmin ve operasyonel sorunlarin ciddi
problemlere yol agmadan 6nce tespit edilmesini ve giderilmesini saglar. Giiclii bir izleme
sistemi olmadan, kuruluslar sistem arizalari, giivenlik ihlalleri ve kullanict memnuniyetinde
azalma riskiyle kars1 karsiya kalir; bu durum 6nemli finansal ve itibari kayiplara yol agabilir.

Ayrica, etkin bir izleme yaklagimi sorun giderme siireglerini iyilestirir, kaynak tahsisini
optimize eder ve proaktif bakim faaliyetlerini kolaylastirir. Giiniimiiziin rekabet¢i ortaminda
isletmeler kesintisiz ¢aligma siiresi, sorunsuz performans ve hizli sorun ¢éziimii talep
etmektedir. Bu nedenle, sistem izleme araglar1 bu hedeflerin gerceklestirilmesinde
vazgecilmezdir. Izleme mimarileri, BT ortamlarinin gevikligine ve giivenilirligine katki
saglayarak ekiplerin veri odakl ve bilingli kararlar almasina olanak tanir.

Etkili sistem izleme, ¢esitli arag ve teknikleri kapsar. Prometheus, ELK Stack ve 6zel
gosterge panelleri gibi izleme ¢dziimlerinin entegrasyonu, kuruluslarin kapsamli bir izleme
altyapis1 olusturmasi agisindan biiyiik onem tasir. Bu araglar, goriiniirliik, gercek zamanli
metrikler ve uygulanabilir i¢goriiler saglayarak i karar alma siireglerini iyilestirir."[3]

Genel izleme mimarilerinin sagladig: bu genis perspektif, operasyonel siireklilik i¢in gerekli
olan altyapiy1 tanimlasa da, bulut bilisimin getirdigi dinamik ve 6l¢eklenebilir yap1 bu
ihtiyaclarin ¢ok daha spesifik araglarla karsilanmasini zorunlu kilmistir. Geleneksel
yontemlerin statik kalmasi ve mikroservis mimarilerinin karmasikligi karsisinda yetersiz
kalmasi, izleme teknolojilerinde bir paradigma degisimine yol agmistir. Tam da bu noktada,
Cloud Native Computing Foundation (CNCF) catis1 altinda olgunlasan teknolojiler, bu
karmagiklig1 yonetilebilir hale getirmek i¢in yeni standartlar belirlemistir. Bu standartlarin
merkezinde yer alan ve modern altyapilarin "altin standardi" olarak kabul edilen ¢6zlim ise
Prometheus'tur. Genel izleme disiplinini pratik ve dlgeklenebilir bir ger¢eklige doniistiiren
Prometheus'un 6nemi, akademik literatiirde su sekilde vurgulanmaktadir:

“Modern bulut bilisim ekosisteminde Prometheus, zaman serisi veri toplama, uyari
mekanizmalar1 ve gelismis sorgulama yetenekleriyle bulut izleme siiregleri i¢in kritik bir arag
haline gelmistir. Yiiksek frekansli veri akislarini yonetmek iizere tasarlanan bu platform;
bulut ortamlarinda hem operasyonel verimliligi hem de giivenligi artiran kapsamli bir izleme
altyapisinin temelini olusturmaktadir. Manuel ayarlamalara dayanan geleneksel izleme
sistemlerinin aksine Prometheus; benzeri goriilmemis bir 6l¢ekte calisan ve stirekli
degiskenlik gosteren bulut sistemleri i¢in elzem olan metrik toplama ve uyari siireglerini
otomatiklestirir. "Cekme" (pull-based) modelini kullanan Prometheus, sistem yoneticilerinin


https://www.zotero.org/google-docs/?lOlTIM

dagitik kaynaklardan metrik toplamasini saglayarak sistem performansi ve sagligi hakkinda
biitiinsel bir genel bakis sunar.

Prometheus’u rakiplerinden ayiran en temel 6zelliklerden biri, yliksek ¢oziintirliiklii veri
depolama i¢in optimize edilmis olan Zaman Serisi Veritabani (TSDB) yapisidir. Bu yap;
organizasyonlarin egilimleri analiz etmesine ve anomalileri yiliksek bir hassasiyetle tespit
etmesine olanak tanir. TSDB mimarisi, ekiplerin Temel Performans Gostergelerini (KPI)
zaman i¢inde izlemelerine ve potansiyel sorunlar1 operasyonel bir krize doniismeden 6nce
proaktif olarak tanimlamalarina yardimci olur. Literatiirde bu yetenegin, hizli islem
siireclerinin ve operasyonel istikrarin hayati 6nem tasidigi finansal hizmetler gibi sektorlerde
ozellikle degerli oldugu vurgulanmaktadir. Yiiksek ¢oziintirliiklii metrik kayitlar: tutarak
performans metriklerinin detayl1 analizine imkan taniyan sistem, sorunlara erken agamada
miidahale edilmesini kolaylastirir.

Adaptasyon yetenegi agisindan Prometheus, ¢esitli bulut servisleri ve sistemleriyle entegre
olma konusunda iistiin bir performans sergilemektedir. Bu esneklik, karmasik ¢oklu bulut
(multi-cloud) mimarilerini yoneten organizasyonlar i¢in kritik bir ara¢ niteligindedir.
Ozellikle veri izleme gereksinimlerinin biiyiik dl¢iide degistigi finans veya saglik gibi
operasyonel ortamlarda bu uyumluluk hayati 6nem tasir. Genis "exporter" (disa aktarici)
ekosistemi sayesinde Prometheus; veritabanlarindan konteynerlestirilmis ortamlara kadar
uzmanlagmis uygulamalarin izlenmesine olanak taniyarak farkli sektorlerdeki operasyonel
ihtiyaglara yanit verir.”’[4]

Prometheus'un mimari yapisi, modern bulut-yerel sistemlerin ihtiya¢ duydugu yiiksek
Ol¢eklenebilirlik ve esneklik prensipleri lizerine insa edilmistir. Geleneksel izleme araglarinin
aksine Prometheus, metrik toplama stirecinde "pull-based" (¢cekme tabanli) bir model
benimser. Bu modelde sistem, izlenecek hedeflerin kendisine veri gondermesini beklemek
yerine, onceden tanimlanmis servis kesif mekanizmalar araciligiyla hedefleri bulur ve belirli
araliklarla HTTP iizerinden metrik verilerini "kazir" (scraping). Bu yaklasim, ag iizerindeki
karmasiklig1 azaltir ve izlenen uygulama iizerinde minimum performans yiikii olusturur.
Prometheus mimarisini olusturan temel bilesenler ve islevleri asagida detayl olarak ele
alimmustir:

e Prometheus Server (Ana Sunucu): Sistemin beyni olarak kabul edilen bu bilesen, {i¢
temel alt birimden olusur. Ik olarak Retrieval birimi, hedef sistemlerden HTTP
iizerinden metrik verilerini toplar. Ikinci olarak TSDB (Time Series Database),
toplanan bu verileri zaman damgalariyla birlikte yiiksek sikistirma oranlariyla depolar.
Son olarak HTTP Server birimi, PromQL sorgularini igleyerek dis sistemlere (Grafana
gibi) veya dogrudan kullanici arayiiziine veri sunar.

e Exporters (Disa Aktaricilar): Prometheus'un dogrudan metrik yayinlamayan (6rnegin
Linux ¢ekirdegi, MySQL, Apache) tigiincii taraf servislerle konusmasini saglayan
elcilerdir. Exporter'lar, ilgili servisin durumunu Prometheus'un anlayabilecegi metrik
formatina doniistiirerek bir HTTP endpoint'i izerinden yayinlarlar.


https://www.zotero.org/google-docs/?lHEDVd

e Pushgateway: Kisa dmiirlii (ephemeral) isler ve "batch" operasyonlar i¢in tasarlanmis
bir ara birimdir. "Pull" modeline uymayan bu kisa siireli iglemler, metriklerini
Pushgateway'e gonderir ve Prometheus sunucusu verileri buradan toplu olarak ¢eker.

e Alertmanager (Alarm YO6netimi): Prometheus iizerinde tanimlanan alarm kurallar
(alert rules) tetiklendiginde, bu uyarilar Alertmanager bilesenine iletilir. Bu birim;
gelen uyarilar1 gruplandirir, sessize alma (silencing) islemlerini yonetir ve nihayetinde
e-posta, Slack veya PagerDuty gibi kanallar araciligiyla ilgili ekipleri bilgilendirir.

e Time Series Database (TSDB): Prometheus'un 6zgiin depolama motorudur. Her veri
noktasini bir zaman damgasi1 ve istege bagl etiketlerle (labels) saklar. Bu etiketleme
sistemi, verilerin ¢ok boyutlu olarak analiz edilmesine (6rnegin; ayn1 metrigi farkl
servisler veya bolgeler bazinda sorgulama) olanak tanir.
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Sekil 1: Prometheus Mimari Diyagrami

Yukarida yer alan Prometheus Mimari Diyagrami, bu bilesenlerin birbirleriyle olan dinamik
etkilesimini ve verinin sistem igerisindeki akis yolunu gorsel olarak ortaya koymaktadir.
Diyagramda goriildiigii tizere Prometheus, metrik toplama asamasindan gorsellestirme ve
alarm asamasina kadar ugtan uca, kendi kendine yetebilen modiiler bir yap1 sunmaktadir. Bu
tasarim, sistemin hata toleransini artirirken, karmasik mikro hizmet aglarinin
gozlemlenebilirligini maksimize etmektedir.

3. Kurulum ve Deneyim

Bu boliimde, Prometheus izleme sisteminin yerel bir ortamda Docker konteyner teknolojisi
kullanilarak gergeklestirilen kurulum siireci, konfigiirasyon detaylar1 ve elde edilen ilk
deneyimler akademik bir perspektifle sunulmustur. Kurulum siireci, sistemin taginabilirligini



artirmak ve bagimliliklar1 minimize etmek amaciyla Docker ve Docker Compose araglari
izerinden yiiriitiilmiistiir.

3.1. Kurulum Ortami ve Hazirhiklar

Kurulumun gergeklestirildigi sistem 6zellikleri ve kullanilan araglar su sekildedir:
e isletim Sistemi: Windows.
e Konteynerlestirme: Docker Engine v20.x ve Docker Compose v2.x.
e izleme Hedefi: Node Exporter (Isletim sistemi metriklerini cekmek igin).

3.2. Adim Adim Kurulum Siireci

Adim 1: Proje Dizininin Olusturulmasi
Oncelikle projenin tiim konfigiirasyon dosyalarini barindiracak diizenli bir dizin yapisi
olusturulmustur.

Adim 2: Prometheus Konfigiirasyon Dosyasinin Yazilmasi (prometheus.yml)
Prometheus'un hangi hedefleri (targets) izleyecegini bildiren temel ayar dosyasi
olusturulmustur. Bu dosyada scrape_interval degeri 15 saniye olarak belirlenmis, boylece
verilerin giincelligi ile sistem yiikii arasinda bir denge kurulmustur.

global:
scrape_interval: 15s # Her 15 sani
metrik topla
evaluation interval: 15s # Her 15 sa
kurallari d rlendir

scrape_configs:

# Prometh 1di kendini izler
job_name: 'prometheus’
static_configs:

- targets: ['localhost:9098"]

rter — sistem metriklerini toplar (CP

job_name: 'node-exporter’
static_configs:
- targets: ['node-exporter:Qlee'ﬂ

Sekil 2: prometheus.yml

Adim 3: Docker Compose Yapilandirmasi (docker-compose.yml)
Hazirlanan docker-compose.yml dosyasi, izleme sisteminin taginabilirligini saglayan {i¢ ana
servisi bir araya getirmektedir:
e Prometheus Servisi: Sistemin kalbi olan bu birim, metrikleri toplar ve saklar.
o Port 9090: Web arayiizline erisim saglar.



o Volumes: Yapilandirma dosyas1 (prometheus.yml) disaridan baglanarak
esneklik saglanmig, prometheus_data birimi ile verilerin kalicilig1
(persistence) garanti altina alinmistir.

o Komutlar: Depolama yolu ve konfigiirasyon dosyasinin yeri agik¢a belirtilerek
sistem optimize edilmistir.

e Node-Exporter Servisi: Ana makinenin donanim metriklerini (CPU, RAM vb.)
Prometheus'un anlayabilecegi formata doniistiirerek 9100 portundan yayinlar.
e Grafana Servisi: Toplanan verileri gorsellestirmek i¢in kullanilir.

o depends_on: Grafana'nin ¢aligsmak i¢in Prometheus servisine bagimli oldugu
belirtilerek servisler arasi hiyerarsi kurulmustur.

o Port 3000: Kullanicilarin dashboard'lara erisebilecegi arayiiz portudur.

e Genel Yapilandirma: Tiim servisler unless-stopped politikasiyla calistirilarak, sistem
cokmelerine karsi proaktif bir dayaniklilik kazandirilmistir.

services:

prometheus:

image: prom/prometheus:latest

container_name: prometheus

ports:
- "9090:9090"

volumes:
- ./prometheus.yml:/etc/prometheus/prometheus.yml
- prometheus_data:/prometheus

command :
- '--config.file=/etc/prometheus/prometheus.yml’
- '--storage.tsdb.path=/prometheus’

restart: unless-stopped

node-exporter:
image: prom/node-exporter:latest
container_name: node-exporter
ports:
- "9100:9100"
restart: unless-stopped

Sekil 3: docker-compose.yml

3.3. Karsilasilan Sorunlar ve Teknik Coziimler

Kurulum agsamasinda karsilasilan sorunlar ve bu sorunlarin akademik ¢6ziim yaklagimlari
asagida raporlanmistir:

1. Erisim ve Izin Sorunlari (Permission Denied): Prometheus konteyneri, konfigiirasyon
dosyasini okurken yetki hatasi vermistir. Coziim: chown komutu ile dosya izinleri
Prometheus kullanicisina gore diizenlenmis veya Docker volume izinleri
giincellenmistir.



2. Network Iletisim Hatas1: Konteynerlerin birbirine localhost iizerinden erisemedigi
gozlemlenmistir. Coziim: Docker'in i¢ DNS mekanizmasi kullanilarak servis isimleri
(prometheus, node-exporter) lizerinden haberlesme saglanmistir.

¢ c o 00/conn urces/edit/cfjo2qadf2znkf g o w O &

88 M Gmail @ YouTube B Cevir

pmeetheUS ‘mme . : Explore data v Build a dashboard

us  Supported

fif Setings @ P ons @ ¢ @ e @

(@ Configure your Prometheus data source below

Or skip the effort and get Prometheus as fully-managed, scalable, and hosted data source from Grafana Labs with the free-fo

Data sources
prometheus Default °

Connection

Prometheus server URL * © | http://prometheus:9090

Sekil 4: Prometheus haberlesme

3.4. Ik Cahstirma ve Dogrulama

Yapilandirma dosyalarinin hazirlanmasinin ardindan terminal {izerinden docker compose up
-d komutu icra edilerek kurulum siireci baglatilmistir. Bu asamada Docker Engine, yerel
dizinde mevcut olmayan Prometheus, Node Exporter ve Grafana resmi imajlarini Docker
Hub iizerinden katmanli bir yapida indirmeye (pulling) baglamistir. Imajlarin basariyla
indirilmesini miiteakip, tanimlanan ag (network) ve depolama (volume) yapilandirmalar:
otomatik olarak olusturulmus ve konteynerler izole ancak birbirleriyle haberlesebilecek
sekilde ayaga kaldirilmistir.

Konteynerlerin ¢alisma durumu docker ps komutu ile teyit edildikten sonra, sistemin
operasyonel sagligin1 kontrol etmek amaciyla tarayici {izerinden http://localhost:9090
adresindeki Prometheus Web Arayiizii'ne erisim saglanmistir. Izleme aginin dogrulugunu
denetlemek icin "Status -> Targets" sekmesi ziyaret edilmistir. Bu panelde, prometheus.yml
dosyasinda tanimlanan tiim hedef u¢ noktalarin (endpoints) basaril bir sekilde "kazindig:"
(scraping) ve tiim servislerin "UP" (aktif/saglikl) statiisiinde oldugu gézlemlenmistir.

Bu durum, Prometheus sunucusunun hem kendi metriklerini hem de Node Exporter
tizerinden gelen sistem metriklerini sorunsuz bir sekilde topladigini, dolayisiyla veri toplama
hattinin hatasiz bir sekilde kuruldugunu kanitlamaktadir. Bu asamadan sonra toplanan ham
veriler, analitik sorgular (PromQL) ve gorsellestirme panelleri (Grafana) i¢in hazir hale
gelmistir.




B Komut istemi - ] x

Sekil 5: docker compose up -d komutu

< C O localhosto090/targets g x O & =&
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Q Query & Alets @ Status) Target health v

node-exporter il

Endpoint Labels Last scrape state

job="node-exporter © 109052 ago

prometheus -~

Endpoint Labels

Sekil 6: Prometheus targets

3.5. Deneyim ve Degerlendirme

Kurulum ve konfigiirasyon siireci sonunda, Prometheus'un "pull-based" (¢ekme tabanli)
mimarisinin sagladig1 operasyonel esneklik bizzat deneyimlenmistir. Geleneksel izleme
araclarinin aksine, yeni bir "exporter" veya mikro hizmetin sisteme dahil edilmesinin sadece
merkezi konfigiirasyon dosyasinda (prometheus.yml) birkag satirlik degisiklik yapilmasi ve
servisin yeniden baglatilmasi kadar basit olmasi, sistemin neden bulut-yerel ekosistemde
"Graduated" seviyesine ulastiginin pratik bir kanitidir.
Veri toplama agamasinin 6tesinde, bu ¢calismada ham metriklerin anlamli iggoriilere
doniistliriilmesi amaciyla Grafana entegrasyonu gergeklestirilmistir. Prometheus bir veri
kaynagi (data source) olarak Grafana'ya baglanmis ve Node Exporter Full dashboard'u
sisteme dahil edilmistir. Bu siirecte su deneyimler elde edilmistir:
e Zaman Serisi Analizi: PromQL sorgularinin Grafana tizerindeki dinamik
degiskenlerle (variables) birlesmesi, sistemin CPU, RAM ve disk metriklerini
saniyeler bazinda yiiksek ¢oziiniirliikle izlemeye olanak tanimistir.
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o Gorsellestirme Giicli: Karmagsik ham veriler; 1s1 haritalari, gostergeler ve grafikler
aracilifiyla gorsellestirilerek sistem yoneticilerinin potansiyel darbogazlar1 bir bakista
teshis edebilecegi bir yapiya doniistiiriilmiistiir.

e Entegrasyon Kolayligi: Docker Compose sayesinde Prometheus ve Grafana
arasindaki ag iletisiminin (networking) sorunsuz yonetilmesi, dagitik sistemlerin
gozlemlenebilirligi (observability) agisindan "kod olarak altyap1" (Infrastructure as
Code) yaklagiminin 6nemini bir kez daha ortaya koymustur.

Sonug olarak, kurulan bu izleme hatti, proaktif bir hata tespit mekanizmasi sunmaktadir.
Asagidaki gorselde yer alan Grafana paneli, sistemin canli performans verilerini ve metrikler
arasindaki korelasyonu net bir sekilde ortaya koymaktadir.

< c

et O =&
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= Total == Used Cache + Buffer == Free Swap used

Network Traffic Basic Disk Space Used Basic

Sekil 7: Grafana Dashboard

4. Karsilastirmah Degerlendirme

Gozlemlenebilirlik ve izleme ekosisteminde Prometheus'un yerini tam olarak
konumlandirabilmek i¢in, sektorde yaygin olarak kullanilan iki temel alternatif olan Zabbix
ve Datadog ile karsilastirilmasi biiyiik 6nem arz etmektedir. Bu karsilastirma, sadece
araclarin 6zelliklerini degil, ayn1 zamanda bulut-yerel mimarilere olan adaptasyon
yeteneklerini de ortaya koymaktadir.

4.1. Prometheus ve Zabbix Karsilastirmasi: Geleneksel vs. Dinamik izleme

"Zabbix, agik kaynakli yapisi, esnekligi, 6l¢eklenebilirligi ve gelistirilebilir mimarisi ile 6ne
¢ikan bir ag izleme yazilimidir. Hem kii¢iik dl¢ekli sistemlerde hem de kurumsal altyapilarda
yaygin olarak kullanilan Zabbix; SNMP (Simple Network Management Protocol), ICMP
(Internet Control Message Protocol), Modbus ve Zabbix ajani gibi ¢esitli protokoller
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araciligiyla genis kapsamli izleme imkani1 sunmaktadir. Bununla birlikte, toplanan verilerin
anlik olarak analiz edilmesi ve etkili bir sekilde gorsellestirilmesi i¢cin Grafana gibi giiclii
araglara ihtiya¢ duyulmaktadir. Zabbix ile Grafana entegrasyonu sayesinde sistem
yoneticileri, 6zellestirilebilir ve etkilesimli paneller {izerinden kapsamli i¢goriiler elde
edebilmektedir. Literatiirde yapilan ¢aligmalar, bu entegrasyonun kullanict dostu araytizler
araciligryla hizmet kesintilerinin 6nlenmesinde dnemli bir rol oynadigini ve otomatik kesif,
esnek uyart mekanizmalari ile is odakli metriklerin gorsellestirilmesi agisindan 6nemli
katkilar sundugunu gostermektedir.

Zaman serisi verilerinin yorumlanmasi yalnizca teknik ekipler i¢in degil, ayn1 zamanda
yonetim diizeyi i¢in de kritik bir dneme sahiptir. Grafana {lizerinde olusturulan gdsterge
panelleri, farkli birimlerin kendi siireclerine iliskin metrikleri e zamanli olarak izlemesine ve
veri odakli kararlar almasina olanak tanimaktadir. Bu yaklasim, 6zellikle SLA takibi, islem
stireleri ve hata oranlar1 gibi metriklerin izlenmesi yoluyla operasyonel siireglerin optimize
edilmesine katki saglamaktadir. Ayrica, yapay zeka ve makine 6grenmesi tabanli analizlerin
ag izleme sistemlerine entegrasyonu giderek yayginlagsmaktadir. Bu sayede gecmis verilerden
ogrenerek olasi arizalarin 6nceden tahmin edilmesi, kapasite planlamasinin yapilmasi ve
aykir1 durumlarin tespit edilmesi miimkiin hale gelmektedir. Boylece ag yonetimi reaktif bir
yapidan proaktif ve dngoriilebilir bir yapiya doniismektedir.

Yapilan ¢aligmalar, Zabbix tabanli ag izleme sistemlerinin zamaninda miidahale imkani
sundugunu ve kaynak kullaniminda esneklik sagladigini ortaya koymaktadir. Ayrica, sistem
uyartlariin Grafana panellerine entegre edilmesi sayesinde operasyonel kararlarin daha hizli
ve verl temelli bir sekilde alinabildigi belirtilmektedir. Zabbix’in hem fiziksel hem de sanal
ortamlarda yiiksek veri trafigi altinda etkin bir izleme performansi sergiledigi ve heterojen ag
yapilarinda 6lceklenebilirlik ile giivenilirlik agisindan giiclii bir ¢6ziim sundugu ifade
edilmektedir. Gelismis otomasyon 6zellikleri ve SNMP tabanli detayli donanim izleme
yetenekleri, yiiksek gilivenilirlik gerektiren sistemlerde kesintisiz operasyonu miimkiin
kilmaktadir.

Biiytik 6l¢ekli aglarda Zabbix’in yiiksek esneklik ve genisletilebilirlik sundugu, Grafana ile
birlikte kullanildiginda ise operasyonel verilerin daha anlasilir ve hizli bir sekilde
yorumlanmasina olanak sagladigi vurgulanmaktadir. Enerji sektorii gibi kritik alanlarda
gerceklestirilen uygulamalarda, Zabbix’in cihaz performans verilerini SNMP araciligiyla
toplayarak operasyonel verimliligi artirdig1 ve Grafana ile entegre gorsellestirme sayesinde
karar alma siireglerini hizlandirdig1 belirtilmektedir. Endiistriyel iiretim ortamlarinda ise
Zabbix’in maliyet avantajinin yani sira esnek yapilandirma ve gorsel raporlama yetenekleri
ile is zekas1 destekli karar alma siireglerine katki sagladigi ifade edilmektedir. Grafana’nin
sezgisel gorsellestirme kabiliyeti sayesinde teknik veriler sadelestirilerek yonetim seviyesine
uygun paneller olugturulmakta ve bu durum karar alma siireglerini desteklemektedir. Bu
yaklasim, ag izleme sistemleri ile karar destek mekanizmalarinin entegrasyonu agisindan
literatiirde 6nemli bir katki sunmaktadir."[5]

12


https://www.zotero.org/google-docs/?LBJZYV

Zabbix, uzun yillardir endiistri standardi olarak kabul edilen, agirlikli olarak PHP ve C
tabanl gelistirilmis, "ajan tabanli" (agent-based) bir izleme ¢oziimiidiir. Prometheus ile
arasindaki en temel fark, veri toplama ve mimari felsefesinde yatmaktadir:

e Veri Toplama Modeli: Zabbix temel olarak "Push" (génderme) modelini kullanirken,
Prometheus "Pull" (¢ekme) modelini benimser. Dinamik bulut ortamlarinda, yeni bir
konteyner ayaga kalktiginda Prometheus'un servis kesfi (Service Discovery) ile bu
hedefi otomatik bulmasi, Zabbix'in manuel yapilandirma gerektiren yapisina gore
biiyiik bir avantaj saglar.

e Veri Yapist: Zabbix verileri geleneksel iligkisel veritabanlarinda (MySQL,
PostgreSQL vb.) saklar; bu durum 6lgeklenme sirasinda veritabani1 darbogazlarina yol
acabilir. Prometheus ise yliksek sikistirma kabiliyetine sahip, zaman serisi odakl1 6zel
bir TSDB kullanir.

4.2. Prometheus ve Datadog Karsilastirmasi: Acik Kaynak vs. SaaS

"DataDog, tiim teknoloji y1gin1 boyunca telemetri verilerinin toplanmasi, analiz edilmesi ve
gorsellestirilmesi i¢in birlesik bir ¢6ziim sunan bulut tabanl bir gozlemlenebilirlik platformu
olarak bu alanda 6nemli bir arag¢ haline gelmistir. Bu ¢alisma, DataDog’un yeteneklerini ve
karmasik yazilim ekosistemlerinde giiclii gézlemlenebilirlik ve izleme stratejilerinin
uygulanmasina yonelik yontemlerini derinlemesine analiz etmeyi amaglamaktadir.

Mikroservisler, konteyner teknolojileri ve bulut tabanli yaklagimlarin yayginlagmasi, sistem
davraniginin izlenmesinde yeni zorluklar1 beraberinde getirmistir. Geleneksel i1zleme araglari
genellikle dnceden tanimlanmis metrikler ve esik degerlerine odaklandigindan, bu dinamik
ortamlarda sorunlarin kokenini anlamada yetersiz kalabilmektedir. DataDog ise bu zorluklara
¢cozlim sunarak dagitik izleme (distributed tracing), log analizi ve gercek zamanli sorgulama
gibi yetenekler saglar; boylece yalnizca metrikleri izlemekle kalmaz, ayn1 zamanda sistem
davraniginin derinlemesine analiz edilmesine de olanak tanir. Giincel teknolojik gelismelere
uyum saglamasi sayesinde DataDog, karmasik yazilim sistemlerinde gozlemlenebilirlik ve
izleme stratejilerinin 6nemli bir pargasi haline gelmistir.

Bu calisma, 6zellikle DevOps ve Site Reliability Engineering (SRE) yaklasimlariin giderek
daha fazla benimsenmesi agisindan 6nem tasimaktadir. Bu yaklagimlar hizli gelistirme
dongiilerini, stirekli dagitimi ve sistem giivenilirligini 6n plana ¢ikarir. Etkili
gozlemlenebilirlik, ekiplerin sorunlar1 hizli bir sekilde tespit edip ¢ozmesine, performansi
optimize etmesine ve sistem mimarisi ile kaynak yonetimi konusunda veri odakli kararlar
almasina olanak tanir."[6]

Datadog, bulut altyapilar1 i¢in gelistirilmis ticari bir SaaS (Hizmet Olarak Yazilim)
platformudur. Prometheus ile kiyaslandiginda aralarindaki temel ayrim "sahiplik" ve
"kurulum karmasiklig1" noktalarinda toplanir:

e Operasyonel Yiik: Datadog'un en biiyiik avantaji, sunucu yonetimi veya veritabani
bakimi gerektirmeyen bir bulut hizmeti olmasidir. Ancak Prometheus, tamamen acik
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kaynaklidir ve organizasyonun kendi altyapisinda (on-premise veya VPC) tam veri

kontrolii saglar.

e Entegrasyon ve Maliyet: Datadog, ¢ok genis bir hazir entegrasyon kiitliphanesi
sunmasina ragmen, izlenen metrik ve host basina {icretlendirme yaptig1 i¢in 6lcek
biiyiidiikge maliyetleri hizla artabilir. Prometheus ise CNCF ekosisteminin bir pargasi
olarak ticretsizdir ve 6zellikle Kubernetes ortamlarinda standart dis1 bir maliyet

avantaj1 saglar.

4.3. Sistematik Karsilastirma Matrisi

Asagidaki tablo, projenin teknik degerlendirmesini sistematik bir matris lizerinden

sunmaktadir:
Kriter Prometheus Zabbix Datadog
Mimari Felsefesi | Bulut-Yerel Geleneksel/Monoliti | Hibrit/SaaS
(Cloud-Native) k
Veri Toplama Pull (Cekme) Push & Pull Push (Ajan tabanl)
(Agirliklr Push)
Veri Modeli Cok Boyutlu Iliskisel Cok Boyutlu
(Labels/TSDB) (Key-Value/RDBMS | (Tags/SaaS)
)
Servis Kesfi Tam Otomatik (K8s [ Kismi/Manuel Otomatik
Entegre)
Ogrenme Egrisi | Orta (PromQL Yiiksek (Karmagik | Diisiik (Kullanic
uzmanlik ister) Arayliz) Dostu)
Maliyet Ucretsiz (A¢ik Ucretsiz (A¢ik Ucretli (Metrik
Kaynak) Kaynak) basina)
Topluluk Destegi | Cok Giicli (CNCF Giiclu (Kokli Kurumsal Destek
Graduated) Topluluk)

4.4. Genel Degerlendirme

Karsilastirma sonuglar1 gostermektedir ki; Zabbix fiziksel ag cihazlar1 ve statik sunucu
altyapilari i¢in halen gegerli bir segenek olsa da, mikro hizmetlerin dinamik diinyasinda
hantal kalmaktadir. Datadog ise yonetim kolaylig1 arayan ancak yiiksek biitceli projeler i¢in
idealdir. Buna karsin Prometheus, 6zellikle Kubernetes tabanli modern mimarilerde,
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ozellestirilebilir yapisi, giiglii sorgulama dili (PromQL) ve CNCF giivencesiyle en dengeli ve
performansli ¢oziimii sunmaktadir.

5. Sonuc ve Oneriler

Bu ¢alisma kapsaminda, Cloud Native Computing Foundation (CNCF) ekosisteminin en
olgun projelerinden biri olan Prometheus'un mimari yapisi, kurulum stiregleri ve endiistriyel
alternatifleri teknik bir perspektifle incelenmistir. Yapilan uygulamali ¢aligmalar ve teorik
karsilastirmalar sonucunda elde edilen bulgular 15181nda asagidaki degerlendirmelere
ulagilmastir.

5.1. Teknik Degerlendirme ve Kazanimlar

Prometheus, bulut-yerel mimarilerin dogasinda bulunan dinamizm ve 6l¢eklenebilirlik
sorunlarina "pull-based" veri toplama ve ¢ok boyutlu etiketleme (labeling) stratejisiyle
proaktif bir ¢6ziim sunmaktadir. Docker ve Docker Compose iizerinde gergeklestirilen
kurulum deneyimi, sistemin "kod olarak altyap1" (IaC) prensiplerine uyumunu ve saniyeler
icerisinde karmasik metrikleri analiz edilebilir hale getirdigini kanitlamustir. Ozellikle
Grafana entegrasyonu ile ham metriklerin gorsellestirilmesi, sistemin sadece bir veri toplama
araci degil, ayn1 zamanda stratejik bir karar destek mekanizmasi oldugunu gostermistir.

5.2. Giiclii ve Zayif Yonlerin Analizi
Giicli Yonler:

e Dinamik Servis Kesfi: Mikro hizmetlerin siirekli 6l¢eklendigi ortamlarda manuel
miidahale gerektirmeden yeni hedefleri otomatik olarak izleme agina dahil eder.

e Operasyonel Basitlik: Herhangi bir dis bagimlilia (veritabani vb.) ihtiya¢ duymadan,
kendi zaman serisi veritaban1 (TSDB) tizerinden yiiksek performansl veri saklama
imkani sunur.

e Gelismis Sorgulama Yetenegi: PromQL sayesinde veriler iizerinde karmagik
matematiksel analizler ve anomali tespiti yapilmasina olanak tanir.

Zayif Yonler:

e Uzun Siireli Veri Saklama: Prometheus varsayilan yapisinda uzun vadeli (yillik) veri
saklama i¢in tasarlanmamistir; bu durum i¢in Thanos veya Cortex gibi ek ¢oziimlere
ihtiyag duyar.

e Ogrenme Egrisi: PromQL sorgulama dilinde uzmanlagsmak, SQL tabanli geleneksel
dilleri kullanan ekipler i¢in baglangigta zorlayici olabilir.
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5.3. Uygulama Senaryolari ve Oneriler

Yapilan analizler sonucunda Prometheus’un kullanimi i¢in su 6neriler sunulmaktadir:

1.

Mikro Hizmet ve Kubernetes Ortamlar1: Eger altyap1 konteynerlestirilmis bir yapida
ise Prometheus, Kubernetes ile yerel uyumlulugu sayesinde tartismasiz en uygun
¢Ozimdiir.

Yiiksek Coziiniirliiklii Izleme Gereksinimi: Sistem saghiginin saniyelik bazda
takibinin kritik oldugu finans veya e-ticaret gibi sektorlerde, diisiik gecikmeli veri
isleme kabiliyeti nedeniyle tercih edilmelidir.

Maliyet ve Veri Gizliligi Odakli Projeler: Datadog gibi SaaS ¢6ziimlerinin aksine,
verinin kurum igerisinde kalmasi gereken ve maliyet kalemlerinin minimize edilmek
istendigi acik kaynak projelerde kullanilmalidir.

Hibrit Yapilar Igin Karma Yaklagim: Statik ag cihazlar1 ve fiziksel sunucularin yogun
oldugu boliimlerde Zabbix kullanimi siirdiiriiliirken, uygulama seviyesindeki metrik
takibi i¢in Prometheus ile entegre bir hibrit yap1 kurulmasi operasyonel verimliligi
maksimize edecektir.

Sonug olarak Prometheus; gozlemlenebilirlik disiplinini reaktif bir yapidan (hata olustuktan
sonra miidahale) proaktif bir yapiya (hata olusmadan analiz) dontistiiren, modern bulut

bilisim diinyasinin vazge¢ilmez bir bilesenidir.
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